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Крім того, кейсові завдання інтегрують різні інструменти офісних систем у 

межах одного процесу: від структурованого введення даних і їх обробки до 

побудови моделей, візуалізації результатів і формування висновків, що формує 

цілісне розуміння роботи з інформацією як єдиного технологічного циклу. 

Таким чином, використання кейсових завдань підвищує практичну 

спрямованість навчання, забезпечує перенесення знань у професійну діяльність 

і формує готовність студентів до розв’язування реальних інженерних задач. 

У підсумку, офісні системи доцільно розглядати не як допоміжний засіб, а як 

базову складову підготовки студентів технічних спеціальностей, оскільки їх 

цілеспрямоване використання дозволяє підвищити ефективність навчального 

процесу та сформувати практично орієнтовані компетентності майбутніх 

фахівців. 
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Використання PhET Interactive Simulations у процесі викладання фізики 

відкриває можливості для поєднання фундаментальних знань 

з електромагнетизму з професійною підготовкою фахівців у сфері кібербезпеки. 

Особливого значення це набуває під час вивчення електромагнітних явищ, які 
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безпосередньо лежать в основі функціонування комп’ютерних систем, 

мережевого обладнання та засобів захисту інформації. Застосування 

інтерактивних симуляцій дозволяє не лише візуалізувати складні фізичні 

процеси, але й змоделювати ситуації, що мають прямий зв’язок із сучасними 

кіберзагрозами. 

Одним із прикладів є використання симуляцій Circuit Construction Kit 

(DC/AC), у яких студенти збирають електричні кола, змінюють параметри 

напруги, сили струму та обравши який сам струм використовувати, постійний 

або змінний. У процесі дослідження вони спостерігають, як зміна струму 

призводить до формування змінного електромагнітного поля. Візуалізація руху 

зарядів та енергетичних потоків дозволяє встановити причинно-наслідковий 

зв’язок між електричним сигналом і його випромінюванням у навколишній 

простір. Це створює фізичну основу для розуміння побічних каналів витоку 

інформації, коли пристрої фактично виступають джерелами електромагнітного 

випромінювання, що може бути перехоплене. 

Іншим важливим прикладом є застосування симуляції Wave Interference, 

яка використовується для дослідження хвильових процесів. У цій моделі 

студенти змінюють частоту, амплітуду та фазу хвиль і спостерігають результати 

їх накладання. Візуальне представлення інтерференційної картини дозволяє 

зрозуміти механізми підсилення або ослаблення сигналів. Практична робота 

з цією симуляцією демонструє, як зовнішні завади можуть спотворювати або 

повністю нівелювати корисний сигнал, що безпосередньо пов’язано з явищами 

глушіння та порушення роботи каналів зв’язку. Таким чином формується 

розуміння фізичних основ атак на доступність інформації. 

Для дослідження явищ екранування доцільно використовувати симуляцію 

Charges and Fields, яка дозволяє моделювати розподіл електричних зарядів 

і відповідних електричних полів. Студенти можуть розміщувати заряди, додавати 

провідні структури та спостерігати зміну конфігурації поля. У процесі 

експерименту демонструється ефект перерозподілу зарядів у провіднику, що 

призводить до компенсації електричного поля всередині замкненої області. Це 
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дає можливість пояснити принцип дії клітки Фарадея та фізичні основи 

екранування, які використовуються для захисту інформаційних систем від витоку 

даних і впливу електромагнітних перешкод. 

Таким чином, використання конкретних симуляцій PhET дозволяє 

реалізувати повноцінний віртуальний лабораторний практикум, у якому студенти 

не лише спостерігають фізичні явища, але й активно керують параметрами 

системи, аналізують результати та встановлюють зв’язок між фізичними 

процесами і їх застосуванням у сфері кібербезпеки. Це сприяє формуванню 

глибокого розуміння того, що інформаційні процеси мають фізичну природу, 

а отже можуть бути як вразливими до впливів, так і захищеними за допомогою 

відповідних інженерних рішень. 
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У сучасних умовах цифровізації освіти важливого значення набуває 

забезпечення інклюзивності та персоналізації навчального процесу. Традиційні 

освітні підходи не враховують у повній мірі індивідуальні особливості здобувачів 

освіти, що знижує ефективність навчання та рівень залученості. 

Одним із перспективних напрямів вирішення цієї проблеми є використання 

інтелектуальних інформаційних технологій, зокрема методів навчальної 

аналітики та інтелектуального аналізу даних, які дозволяють формувати 


